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ЗАСТОСУВАННЯ АКУСТИЧНОЇ ЕМІСІЇ ЯК ОДНОГО З ЗАСОБІВ  

ТЕХНІЧНОГО ЗАХИСТУ 

Розглянуто використання методу акустичної емісії в системах технічного захисту інформації. 

Розглянуто структуру акустичних сповіщувачів руйнування скла. Представлено структуру блоку 

реєстрації та обробки сигналів акустичної емісії під час руйнування скла. Наведено схему під-

силювального тракту сигналів аскустичної емісії та схему амплітудного детектора. Запропоно-

вані апаратні засоби дозволяють реєструвати сигнал акустичної емісії з високою чутливістю.  

Ключові слова: акустична емісія, охоронні системи, технічний захист, підсилювач, сиг-

нал, руйнування, сповіщувачі 

 

Вступ. Метод акустичної емісії (АЕ) набув широкого значення та застосовується у 

різних галузях до яких належить і технічний захист інформації. АЕ – це випромі-

нювання пружних хвиль при деформуванні мікроструктурних елементів під зов-

нішнім силовим навантаженням, що містять в собі інформацію про кінетику фізи-

чних процесів при терті, деформуванні та руйнуванні матеріалів. 

Спочатку АЕ використовували для визначення моменту початку росту тріщин 

у зразках з надрізом, особливо при повільному зростанні тріщин, коли відхилення 

від лінійної залежності навантаження-переміщення може бути викликано або зро-

станням тріщини, або пластичним перебігом матеріалу у кінчика тріщини [9, 10]. 
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При цьому вирішували головним чином питання про наявність кількісного 

зв'язку між параметрами сигналу АЕ і величиною підростання тріщини. 

На даний момент, одним з напрямків теоретичних досліджень акустико-

емісійного випромінювання, є дослідження процесів формування сигналів аку-

стичної емісії (АЕ) при деформації і руйнуванні матеріалів [1, 9]. Існує безлич за-

собів захисту інформації, до яких належать і охоронні системи захисту, серед яких 

певну нішу посідають акустичні сповіщувачі руйнування скла (АСРС), в основу 

роботи яких покладено принцип акустичної емісії. АCРС з'явилися на вітчизняно-

му ринку охоронної сигналізації в 90-х роках. З тих пір вони значно розширили 

свої функціональні можливості, підвищили вірогідність виявлення і зава-

достійкість. 

Аналіз літературних даних і постановка проблеми. Після проведених в 

НДЦ "Охорона" наукових досліджень і на підставі періодичних (в міру появи но-

вих виробів) порівняльних випробувань АСРС для використання у позавідомчій 

охороні відбираються тільки ті сповіщувачі, які дійсно сумісні з найпоширеніши-

ми на території видами і типорозмірами будівельних стекол. При цьому вони по-

винні повною мірою забезпечувати заявлені вимоги по дальності дії і ймовірності  

виявлення при різних способах руйнування скла, а також вимоги завадостійкості 

при неруйнівних ударах по склі з різними способами їх закріплення, при впливі 

акустичних шумів побутового характеру, перешкод від роботи встановлених на 

об'єкті звукоізлучающих пристроїв (сповіщувачів, дзвінків, сирен) і т. п. Крім то-

го, сповіщувачі повинні безумовно задовольняти комплексу вимог зі стикування і 

сумісності з об'єктовим і пультовим обладнанням, мати сучасний дизайн і прийня-

тну вартість, бути зручними в установці, експлуатації та обслуговуванні [5–7]. 

В основу роботи АСРС покладено метод АЕ. Апаратна та програмна база за-

собів для реєстрації АЕ відрізняється широким асортиментом модифікацій [1; 2]. 

Більшу частину серед апаратних засобів складають дорогі та великогабаритні 

комплекси АЕ, а також апаратура для лабораторних досліджень. Особливістю 

апаратури є універсальність її застосування, можливість проведення діагностики 

складних конструкцій, виробів та об’єктів, технологічних процесів виробництва 

[3; 4]. Вся апаратура може забезпечувати відбір АЕ інформації як по одному трак-

ту реєстрації та обробки, так і одночасно по декількох каналах. Однак, в своїй 

більшості, апаратні засоби, вже фізично та морально застаріли. Тому актуальність 

проблеми апаратного забезпечення для проведення контролю та діагностики руй-

нування інструментів та матеріалів заключається в розробці портативної та 

універсальної апаратури. 

Постановка задачі дослідження. Одною з важливих задач при дослідженні 

неперервної акустичної емісії – є моделювання та розробка блоків реєстрації та 

обробки сигналів АЕ, що дозволяить виявити корисний сигнал (сигнал від руй-

нування скла) в присутності шумів. В роботі буде наведено загальний принцип дії 

АСРС та запропоновані апаратні засоби для реєстації АЕ під час руйнування скла. 

Загальний принцип дії АСРС. АСРС для свого функціонування використову-

ють поле акустичних хвиль, що утворюються при руйнуванні охороняється за-

скленої конструкції (вікно, вітрина) і поширюються в повітряному середовищі 

приміщення. При цьому діапазон використовуваних для аналізу частот, як прави-

ло, розташовується в чутної людиною області. Самі сповіщувачі для реалізації 
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функції виявлення ніяких сигналів не виробляють. Тому їх стандартну назву - 

сповіщувачі охоронні пасивні звукові [5]. 

На першому етапі розвитку АСРС використовувався одноканальний метод 

аналізу акустичних сигналів. Алгоритм виявлення був орієнтований на характер-

ний, знайомий всім високочастотний звук розбиття скла, ефективна частина спек-

тра якого знаходиться в діапазоні від одиниць до сотен кГц (людина може чути 

максимум до 15-18 кГц, залежно від віку та індивідуальних особливостей його ор-

ганів слуху). Однак, як з'ясувалося пізніше, звуки, подібні цьому, можуть виника-

ти не тільки при руйнуванні заскленої конструкції, але і при падінні зв'язки ключів 

або скляних предметів, співударі металевих деталей, роботі дзвінків або сирен і 

впливі інших імпульсних звукових сигналів. Тому завадостійкість таких 

сповіщувачів була не дуже високою. 

Черговим кроком у розвитку АCРС стало використання двоканальної обробки 

сигналу. Це обумовлено тим, що звичний для нас високочастотний звук розбиття 

скла є хоча і досить характерним, але все ж вторинним. При руйнівному ударі по 

склу на першому етапі відбувається невеликий прогин скляного полотна і його 

вібрація, в результаті якої виникають низькочастотні звукові коливання в діапа-

зоні від одиниць до сотень Гц (залежно від розмірів скла, способу його руйнуван-

ня, особливостей розміщення несучої конструкції). У цей момент у склі виникає 

внутрішнє напруження. Якщо воно перевищує критичний рівень, то відбувається 

розлом матеріалу, що супроводжується утворенням і поширенням тріщин. Вини-

кає при цьому акустична емісія породжує той самий характерний високочастотний 

звук розбиття скла. 

Деякі виробники поділяють ці два (основних) діапазону на піддіапазони, деякі ви-

користовують інфразвукові й ультразвукові області спектра сигналу. На їхню дум-

ку, така диференціація дозволяє більш чітко групувати критерії корисного сигналу 

по різних типоразмерам стікол і способах їх руйнування, використовуючи, напри-

клад, мажоритарну логіку. Однак, як показує практика, ускладнення алгоритму 

роботи сповіщувача не завжди виправдано. При розумному формуванні набору 

інформаційних ознак корисного сигналу і критеріїв їх аналізу цілком достатньо 

двох основних частотних діапазонів, обраних з урахуванням фізичних особливо-

стей процесу руйнування скла [5]. 

На рис. 1. наведено узагальнену функціональну схему АСРС, де: 1 - чутливий 

елемент (датчик АЕ); 2 - блок обробки сигналу АЕ; 3 - блок індикації; 4 - блок 

формування сповіщень; 5 - блок живлення; 5 '- контроль напруги живлення. 

У процесі функціонування АСРС приймають участь звукові сигнали (сигнали 

АЕ), які фіксуються за допомогою чутливого елемента – датчика АЕ (п’єзоелек- 
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тиричний перетворювач) (1), що пере-

творює їх в електричні сигнали, що 

надходять в блок обробки (2). У 

цьому блоці здійснюється підсилення 

сигналів та їх аналіз за виділеними 

ознаками. При ідентифікації сигналу 

як звуку від розбитого скла на виході 

блоку обробки (2) виробляється ке-

руючий сигнал, переданий в блок 

формування сповіщень,який видає 

сигнал тривоги в лінію зв'язку. Крім 

того, блок формування сповіщень 

управляє роботою вбудованих світло-

вих індикаторів (3), що відображають 

 
Рис. 1 – Узагальнена функціональна 

схема АСРС 

стан сповіщувача. Блок живлення (4) забезпечує електроживленням інші функціо-

нальні частини сповіщувача.  

Основними вузлами, визначальними сумісність сповіщувача з іншими тех-

нічними засобами системи сигналізації, є блоки живлення (5) і формування 

сповщень (4). Параметри стиків: "сповіщувач-джерело електроживлення", 

"сповіщувач-шлейф сигналізації (ШС), або лінія пульта централізованого спосте-

реження" визначені в нормативних документах. 

Запропоновані апаратні засоби АЕ, що можуть бути використані під час руй-

нування стікол в АСРС. Найпростішу структурну схему каналу реєстрації сигналу 

АЕ при руйнуванні поверхні, можливо уявити наступним чином рис. 2: ДАЕ – 

датчик АЕ, УС – узгоджуючий підсилювач, АЦП – аналого цифровий перретво-

рювач та ПК – персональний компьютер. 

Датчик або групу датчиків 

АЕ розташовують на поверхні 

скла, яке підлягає контролю. 

В основному, виготовляють  

 
Рис. 2 – Структурна схема каналу реєстрації АЕ 

датчики двох видів: закритого та відкритого типу. Корпус датчика забезпечує 

екранування від наводок електромагнітних завад та захист активного елементу від 

механічних пошкоджень, що підвищує його строк експлуатації [8]. 

Одним з найбільш простих конструктивних рішень є застосування двох поло-

винок протилежно поляризованих дисків, які лежать на заземленому електроді. 

Для прийому поверхневих хвиль необхідно, щоб діаметр п’єзоелементів був мен-

ше чи рівний половині довжини поверхневої хвилі. Диференційний перетворювачі 

з трьох однакових п’єзодисків більш зручні по конструкції, так як зовнішні по-

верхні крайніх дисків заземлені. 

Головною характеристикою датчиків АЕ є ширина смуги робочих частот. Ця 

характеристика визначає чутливість та дозволяючу здатність, діапазон та точність 

вимірювання фізичних параметрів. 

Перспективним способом розширення смуги робочих частот датчиків АЕ є 

демпфування активного елементу – п’єзопластини, та оптимальне акустичне узгод-

ження. Таким чином, загальна вимога до демпфера є використання матеріалів, які ма-

ють акустичний імпеданс, який близький до імпедансу п’єзокераміки.  
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На виході датчика АЕ формується електричний сигнал, який потребує пода-

льшого підсилення та обробки. 

Згідно вимог до АЕ апаратури, амплитудно-детектуючий тракт повинен мати 

низький рівень шумів, високий вхідний опір та працювати в широкому частотному 

діапазоні. Тому для побудови АЕ тракту було використано наступні операційні пі-

дсилювачі: AD 8055 фірми Analog Devises в підсилювальному та детектуючому  

каскадах, та операційний під-

силювач OPA 604 фірми Burr-

Brown в якості повторювача 

напруги. 

Запропонований підсилю-

вальний каскад АЕ (рис. 3) за-

безпечує коефіцієнт підсилення 

аналогового сигналу приблизно 

в 100 разів, та зменшує наяв-

ність похибок в широкому діа-

пазоні частот. 

Як запам’ятовуючий еле-

мент у більшості детекторів 

 
Рис. 3 – Схема підсилюючого тракту сигналів 

АЕ 

використовується конденсатор. Якість амплітудного детектора в режимі вибірки 

можливо визначити по двох параметрах – часу вибірки й похибки вибірки. 

Запропоновано амплітудний детектор, який працює в діапазоні малих напруг 

та має високу чутливість (рис. 4). Він складається з двох основних частин: перет-

ворювача середньовипрямлених значень і фільтра. На відміну від пасивних ви-

прямлячів, де використовуються діоди з напругою відкриття p-n переходу, при ни-

зьких рівнях сигналу запропонований амплітудний детектор АЕ має значно меншу 

похибку, а використання сучасного високочастотного операційного підсилювача 

дозволило створити детектор з високим коефіцієнтом підсилення. 

 
Рис. 4 – Схема амплітудного детектора 

 

Всі мікросхеми в підсилювально-детектуючому АЕ тракті живляться напругою 

 5В. Оскільки, ставилася задача розробки системи здатної працювати в польових 

умовах, було вирішено використовувати живлення +5В від USB. Для отримання від-

повідної напруги та гальванічної розв’язки між двома блоками та ПК а також двох-

полярного живленя було використано два DC-DC перетворювача фірми Yuan Dean 

Scientific 10D-05S05N. Причому вихід +5В одного перетворювача з’єднувався з ви-

ходом –5В іншого, утворюючи цим з’єднувальний загальний провід. 
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Рис. 5 – Осцилограми вхідного і вихідного сигналу: а – частота вхідного сигналу 100 

кГц, частота модуляції 1кГц; б – частота вхідного сигналу 500 кГц, частота модуляції 

1кГц; в – частота вхідного сигналу 2000 кГц, частота модуляції 1кГц; г – частота вхідно-

го сигналу 100 кГц, модуляція відсутня 
 

Представлені апаратні засоби забезпечують дослідження сигналів АЕ з висо-

кою чутливістю, близькою до 100 мкВ, в широкому частотному діапазоні. Оскіль-

ки даний пристрій працює на високих частотах, то для зменшення на нього впливу 

завад, в конструкції використана сучасна SMD база елементів. Малий розмір ком-

понентів та відсутність ніжок на них зменшують паразитний високоіндуктивний 

вплив ніжок звичайних вивідних елементів. Моделювання в пакеті Electronics 

Workbench схеми (рис. 4) дозволило отримати осцилограми для контролю роботи 

схеми та дослідити роботу детектора з різними характеристиками вхідного сигна-

лу. Як видно з осцилограм на рис. 5, а - г, схема виконує детектування вхідного 

сигналу в заданому діапазоні від 100 кГц до 2 МГц [3]. 

Висновки. Розроблені апаратні засоби для реєстрації та обробки сигналів АЕ 

можуть бути застосовані в системах техічого захисту. Вони мають високу чутли-

вість, малі габарити завдяки використанню сучасних SMD технологий та широкий 

частотний діапазон. 
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Рассматриваются вопросы, связанные с разработкой и применением для расчета показателей 

надежности ускоренных методов моделирования.  Предложено для оценки структурной отказо-

устойчивости сложных систем, структурная модель которых может быть сведена к нейроподоб-

ной, использовать информационную структурную статистическую модель. На примере очисти-

тельных сооружений показана возможность сравнивать выбранные конструкции по полученным 

значениям показателя структурной отказоустойчивости.   
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